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مدیران و حتی کاربران عادی با استفاده .  معرفي شوند ابزار برتر امنيت شبکه ١٠  در این مقاله سعی شده است تا
 . توانند امنيت سيستم و شبکه خود را تا حد قابل قبولی تضمين نمایند از این ابزار می

١. Nessus   

Nessus  بود، این ابزار تا آن زمان  ٢٠٠٥محبوبترین اسکنر آسيب پذیری تا سالopen 
source  این ابزار تنھا . ی جدید از بين رفت انتشار نسخه با  ويژگي این ٢٠٠٥بود اما از سال

  . ھای خانگی مناسب است برای استفاده در شبکه

  . باشد و ھنوز ھم سرآمدترین ابزار امنيتی مناسب این محيط است می Unixبزار مناسب محيط این ا

٢. Wireshark   

Wireshark  یک ابزار تحليل پروتکل شبکهopen source   است که برای محيطھایUnix  و
Windows ھای بدست امده از  اورد تا داده این ابزار این امکان را فراھم می. مناسب است
ھای آفلاین که بر روی  توان داده البته می. بکه آنلاین مورد تجزیه و تحليل قرار بگيردیک ش

  . اند را نيز با استفاده از این ابزار تحليل کرد دیسکھا ذخيره شده

ھای شبکه را  انواع پروتکلھا را تحت پوشش قرار داده است و تمامی داده Wiresharkابزار 
  . ھا تحليل کند سرآيند بسته ای و هھای داد تواند در سطح بسته می

٣. Snort   

Snort این ابزار . یک ابزار کشف مداخله در شبکه و یک سيستم پيشگيری از مداخله است
از طریق تحليل  Snort. دھد با ثبت و تحليل ترافيک گذرنده از شبکه کار خود را انجام می

آسيب   سياری از کرمھا،تواند ب پروتکل، جستجوی محتوا و پيش پردازشھای بسيار، می
از یک زبان انعطاف پذیر و مبتنی بر  Snort. پذیریھا و دیگر رفتارھای مشکوک را کشف کند

  . کند قاعده برای توصيف ترافيک استفاده می

Snort  برای استفاده تمامی کاربران عادی، تجارتھای کوچک و بخشھای مختلف یک سازمان مناسب
  . است

٤.   Netcat  

 Netcat.نویسد خواند و می می TCPو  UDPای  ھا را از طریق ارتباطات شبکه داده این ابزار
تواند استفاده شود و به ھمراه بسياری  ابزار قابل اعتمادی است که به صورت مستقيم می

یک ابزار قوی در تحليل  Netcatالبته . ھا و اسکریپتھای مختلف در دسترس قرار دارد برنامه
  . تواند ھر نوع ارتباط مورد نياز را برقرار کند شبکه ھست و می شبکه و رفع مشکل در

٥. Metasploit Framework   

Metasploit زيربناي  یکopen-source  باشد افشا میبرای توسعه، تست و استفاده از کد .
است که بسياری از افشاھا و آسيب پذیریھای موجود در  مدل انعطاف پذیری اين ابزار،

این ابزار ھم برای کشف اسيب پذیری در سيستمھای عادی و . کند میشبکه را کشف 
سازمانی مناسب است و این امکان را در اختيار کاربران قرار  ھم براي سيستم ھاي



    .كرده و درصدد رفع ان بر آیند دھد تا اسيب پذیریھای مورد نظر خود را بنویسند و انھا را تست می

٦. Hping2   

ای را که در  فرستد و ھر بسته کند و انھا را می را اسمبل می TCPو یا  ICMP ،UDPھای  این ابزار بسته
دارای مد ردگيری مسير  ھمچنين اين ابزار . دھد شود، نمایش می پاسخ آنھا دریافت می

زمانی مفيد است که قصد  نرم افزار این. باشد می IPھای  بسته و تقسيم بندی بسته
در نگاشت و  Hping. فايروال وجود دارد زبانھا، از پشت یکو تحليل مي pingردیابی مسير، 
  . بسيار مناسب است TCP/IPاین ابزار برای یادگيری بيشتر در مورد . کند فايروال کمک می تطابق قوانين

٧. Kismet   

Kismet  یک سيستم کشف مداخله شبکه و کشف کننده شبکه است که با گوش دادن به
. اختلالات و آسيب پذیریھای موجود در شبکه دارد ناساییترافيک آفلاین شبکه سعی در ش

تواند ترافيک را مسدود کند و یا با استفاده از  به صورت اتوماتيک می ھمچنين اين ابزار،
Wireshark/TCPDump آن را ثبت نماید .  

٨. Tcpdump   

Tcpdump  یک ابزار برای گوش دادن به ترافيکIP  کاری شبيه به ھست کهWireshark 
وارد عرصه شده و از یک محيط  Wiresharkدھد با این تفاوت که این ابزار قبل از  انجام می
Console استفاده مي كند .  

٩. Cain and Abel   

توانند از این ابزار رایگان امنيتی استفاده کنند که البته برای محيط  می Unixکاربران 
windows رد اصلی این ابزار کشف کلمات عبور از طریق گوش دادن به ترافيک شبکه کارب. نيز مناسب است

شامل شکستن کلمات عبور رمز شده با استفاده  کاربردھای دیگری نيز دارد که  البته اين نرم افزار،. است
آشکار  ، بدست اوردن کلمات عبور ذخيره شده، مسيریابی پروتکلھا و brute-forceاز دیکشنری، حملات 

  . ھای مربوط به کلمات عبور مي شود بسته کردن

١٠. John the Ripper   

John the Ripper،  باشد که  ابزار قدرتمند، انعطاف پذیر و سریع شکننده کلمات عبور می
و ھم اکنون در  ساخته شد Unixابتدا برای بدست اوردن کلمات عبور ضعيف در محيط 

  . تمامی محيطھا نيز کاربرد دارد
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